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YILDIZ HOLDING BiLGi GUVENLiGi POLITIKASI

Amag ve Kapsam
Bu politika Yildiz Holding ve Grup sirketleri ¢alisanlarinin uymasi gereken bilgi glivenligi kurallarini
aciklar.

Bilgi giivenligi nedir?

Sirket icin degeri olan tim dijital yada basili bilgi, “bilgi varligi” olarak adlandirilir. Bilgi Glvenligi, bu
bilgi varliklarinin gizliliginin, bitUnlGginlin ve erisilebilirliginin yeterli seviyede korunabilmesi igin
uyulmasi gereken kurallari ve saglanmasi gereken uygun kosullari tanimlar.

Bilgi giivenligi politikasi neden gereklidir?

Bilgi glvenligi politikalar, biitlin calisanlarca izlenebilecek en iyi bilgi glvenligi uygulamalari
cercevesini olusturmaya ve ilgili riskleri en aza indirecek glindelik uygulamalari ortaya koymaya
yoneliktir. Bilgi glvenligi politikalari ayrica Sirketin tabi oldugu standartlar ve yasal gereksinimlere
uyumlu olabilmesi icin gereken hedef kontrol yapisinin ortaya konmasinda yardimci olur.

Bilgi glivenligi politikasinin temel amaglari

=  Bireyi ve bilgiyi korumak,

= Sirketin bilgi givenligine yaklasimini aktarmak,

= Kullanici, sistem yoneticileri, yonetim ve givenlik personelinden beklenen sorumluluklari
belirlemek,

= Bilgi Glvenligi personelinin yetkilerini belirlemek,

= jhlallerin sonuglarini aktarmak,

= Riskin azaltilmasina yardimci olmak,

= Yasal gereksinimlerle uyumlulugun takibine yardimci olmaktir.

Tum Sirket ¢alisanlarinin bilgi glivenligi politikasina uygun sekilde kendi is streglerini yapilandirmalari,
ilgili 6nlem ve tedbirleri almalari gerekmektedir. Bu nedenle bilgi varliginin is ve teknik sahipleri,
sorumlusu olduklari bilgi varliklarinda ve temel is sireglerinde politikalarda yazan kurallarin
uygulanmasindan sorumludur.

Bilgi Giivenligi Kurulu

Bilgi Gulvenligi Kurulu(“BGK” olarak ifade edilecektir), Yildiz Holding ve Grup sirketlerinin bilgi
glivenliginin saglanmasi icin hedef ve stratejilerinin olusturulmasi, konu ile ilgili sireg, standart ve
kontrol gereksinimlerinin belirlenmesi, gelistirilmesi ve uygulanmasi, politikalarin ve talimatlarin
yayinlanmasi ve gerceklesebilecek bilgi glivenligi olaylarinin yonetilmesi konularinda yetkilidir.

Yetki ve ihlaller

Belirlenmis bu usul ve yontemlerin ihlali halinde “Bilgi Guvenlik Kurulu” ihlali degerlendirir. Bilgi
Guvenlik Kurulu bu degerlendirmesini yaparken Yildiz Holding ¢alisanlari ile ilgili konulari Holding
ve/veya ilgili Sirket’in insan Kaynaklari yetkilileriyle istisare eder. Gerekli gérdiigii durumlarda kisi
ve/veya olaylari, Etik Kurulu veya Onur Kurulu’na sevk eder.
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Son Kullanici Giivenligi

Kapsam: Yildiz Holding ve Grup sirketleri(“Sirket” olarak ifade edilecektir) ¢alisanlarinca kullanilan

PC/Dizustu

bilgisayarlarin ve Sirket aglarina dahil olmus mobil cihazlarin tasidigi, isledigi ve ilettigi

bilginin glvenligi konularini igerir.

1. PC/Diziisti Bilgisayarlar:
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1.8

Calisanlar, Bilgi Sistemleri Genel MudurlGgi(“BSGM” olarak ifade edilecektir) tarafindan
onaylanmis ve yayinlanmis standart donanimlari (PC/Dizlstu bilgisayarlar vb.) ve bu
donanimlar Uzerinde yine BSGM tarafindan onaylanmig standart yazilimlari kullanabilir.

Kullanicilara saglanmis bilgisayarlar sadece is amach kullanilabilir. Saglanmis donanim ve
yazilimda BSGM onayi alinmadan degisiklik yapmak, amacindan farkh kullanmak yasaktir.

Calisanlara Sirket tarafindan tedarik edilen bilgisayarlar anti-viris, kisisel glivenlik duvari
ve diz Ustl bilgisayarda sabit disk sifreleme yazilimi kurulu ve etkinligi pasif hale
getirilemeyecek ve ayarlari degistirilemeyecek sekilde teslim edilir.

Guvenlik yazihmlar, “Zararli Yazilim Yonetimi Yonetmeligi” uyarinca zararl yazihmlara
karsi tehdit glincellemelerini ve periyodik taramalarini otomatik olarak yapar. Koruma
yazilimlari merkezi olarak izlenir ve kullanicinin bilgisayarlarinda fark edilen tehditler ve
glivenlik olaylariyla ilgili kullanici bilgilendirilir ve BSGM tarafindan tehdidi giderici
aksiyonlar alinir.

Kisisel bilgisayarlar Windows isletim sistemi yazilimlari glincellenmis sekilde teslim edilir
ve yeni yamalar isletim sistemine otomatik olarak yiklenir. BSGM tarafindan test edilmis
ve onaylanmis isletim sistemi ve uygulama yamalari BSGM “Yama Y&netimi Talimati”’na
gore yuklenir.

isten ayrilmalar veya sirket degisiklikleri insan Kaynaklari tarafindan BSGM’ye diizenli
olarak bildirilir ve BSGM kullanici yonetim proseddrleri geregi gerekli aksiyonlari alir.

Kisisel bilgisayarlarda kullanici hesaplarina normal kullanici seviyesinde yetki verilir.
Kisisel bilgisayarlarda ylksek seviyeli kullanici yetkisi, kullanici tarafindan doldurulmus,
kullanicinin bagh oldugu yoneticisi ve varsa yerel Bilgi Sistemleri sorumlusu tarafindan
onaylanmis “Yerel Bilgisayarda Yiiksek Seviyeli Kullanici Yetkisi Talep Formu” araciligiyla
talep edilebilir ve talep edilen yetki BSGM Bilgi Guvenligi YOneticisi onayiyla, sadece
gecerli is gereksinimleri dogrultusunda verilebilir. Yetki verilen kullanicilar BSGM
tarafindan periyodik olarak gozden gegirilir. Yetkinin verilebilme kriterleri ilgili talep
formunda belirtilmistir.

Kurulumla gelen veya onayli yazilimlar disindaki yazilimlar (lisansl/lisanssiz, tedarikgilerce
demo amagl saglanmig) bilgisayarlara yiiklenemez. is geregi yaziim yiiklenmesi Bilgi
Sistemleri Genel Mudirligi’niin onayi dogrultusunda gergeklestirilebilir. BSGM kullanici
bilgisayarlarini onaylanmamis ve lisanssiz yazilimlar igin periyodik olarak tarar ve
yazilimlari kaldirir.

Kullanici bilgisayarlari, tasinabilir veri depolama cihazlarina (CD, DVD, tasinabilir sabitdisk,
bellek, vb...) veri yazilamaz sekilde kullaniciya teslim edilir. Taginabilir veri ortamlarindan
kullanici bilgisayarlarina aktarilan veri giivenlik yazihmlarinca taranir. is geregi tasinabilir
veri depolama Unitelerine veri yazilmasi yetkisi “Tasinabilir Veri Cihazlarina Veri Yazma
Yetkisi Talep Formu” ile talep edilebilir ve ancak BGK onayiyla verilebilir. Yetki verilen
kullanicilar BSGM tarafindan periyodik olarak goézden gegirilir. Yetkinin verilebilme
kriterleri ilgili talep formunda belirtilmistir.

Kullanici, Sirket bilgisayarindaki veriyi gerektigi siklikta ortak alan klasorlerine
yedeklemekten sorumludur. Ortak alanlar BSGM tarafindan dizenli olarak
yedeklenmektedir. Kullanicilar kendi ortak alanlarinin yetki yonetim sorumlulugunu
BSGM’den devralma talebinde bulunabilirler.

Sirket bilgisayarlariyla Sirket sistemlerine uzaktan erisim glivenligi, sifreleme ile saglanmis
iletisim mekanizmalari kullanilarak vyapilir, baska yontemler kullanilamaz. Baglanti
kosullari ” Disaridan Sirket Bilgi Ortamlarina Erisim Yonetmeligi”nde tanimlanmistir.
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1.9 Kullanici bilgisayariyla Sirket agina bagliyken ayni anda baska aglara(misafir aglari, hot-
spot, halka acik, 3. parti aglar, vb...) baglanamaz.

1.10 Calisanlar Sirket bilgisayariyla Sirket kaynaklarina (e-mail, is uygulamalari, portaller, vb...)
bilgisayarlarinda yer alan glvenli baglanti yazilimlariyla erisebilirler.

Kuruma ait olmayan bilgisayarlardan (sahsi bilgisayarlar, internet cafe gibi ortak alan
bilgisayarlari vb.) kurum kaynaklarina uzaktan erisim yapamazlar.

2. Mobil Cihazlar:

2.1 Galisanlar BSGM’nin kabul ettigi kriterlere uyan mobil cihazlariyla BSGM’nin izin verdigi
sistemlere belli bilgi glivenligi kosullarini gergeklestirip baglanabilirler. Bu kosullar “Mobil
Cihaz ve Mobil Calisma Yonetmeligi”nde belirlenmistir.

2.2 Mobil cihazlarin Sirket sistemlerini kullanabilmesi igin, cihazlarda gereksinim duyulan
glvenlik ayarlari ag Gzerinden otomatik yapilir. BSGM tarafindan belirlenmis mobil cihaz
yonetim yazilimlari yiklenir.

2.3 Galisanlar Sirket aglarina baglanmis mobil cihazlarin fiziksel giivenliginden sorumludur.
Cihazin ¢alinmasi veya kaybolmasi durumunda BSGM’ye acilen bildirmesi gerekmektedir.

Bilgi ve Bilgi Ortamlarn Giivenligi

Kapsam: Sirket c¢alisanlarinin kullandiklari bilginin gizliligini, bilginin tutuldugu ve iletilebildigi
ortamlarin giivenligi konusunu kapsar.

3. Bilgi Gizliligi Siniflandirma

3.1 Sirket sistemlerinde ve kullanici bilgisayar ve cihazlarinda tutulan dijital ve yazili tim bilgi,
veri gizliligi siniflandirmasina tabidir ve “Sinirh Dagitim”, “Dahili” ve “Genel” olmak Uzere
Ug seviyeye ayrilmistir. Bilginin tlriine gore gizlilik seviyesinin belirlenmesi “Bilgi Varlig
Siniflandirma Rehberi(EK-1)""ne gore yapilacaktir.

3.2 Kullanici  bilgisayarlarinda olusturulan dosyalarin gizlilik seviyesi, “Bilgi Varligi
Siniflandirma Rehberi(EK-1)"’nde belirtilen kriterler yardimiyla kullanici tarafindan
belirlenir ve ilgili yazihmlar yardimiyla dijital olarak etiketlenir. Belirlenmis bilgi glivenligi
seviyesinin dogrulugu kullanicinin sorumlulugundadir.

BSGM, Sirket sistemleri ya da diger kanallarla(internet, web mail, USB hafiza, cd-rom,
vb...) iletilen verinin igerigini bilgi sizmasina karsi tarar.

3.3 “Sinirh Dagitim” kategorisindeki Sirket bilgilerinin yikli oldugu herhangi bir veri tasima
ortaminin(CD, DVD, floppy disk, tasinabilir sabit disk yada USB bellek, vb...) kilitli olarak
saklanmasi ve bu bilgileri iceren tim ortamlarin sifre ile korunmasi gerekmektedir. Bilgi
varliklarinin gizlilik seviyelerine gore saklama, yonetme ve iletme(3. sahislara dahil)
yontemleri “Bilgi Varligi isleme Rehberi(EK-2)"’nde belirtilmistir.

3.4 Sirket tarafindan belirlenmis ve onaylanmis Sirket servisleri disinda, internette cretli
yada Ucretsiz veri depolama ve paylasma hizmeti veren servislere veya sosyal medya
sitelerine Sirket bilgisi(dosya, metin, resim, tablo, vb) yiklenmesi yasaktir. BSGM bu
ortamlara Sirket aglarindan erisimi izlemektedir ve gerektiginde engellemektedir.

3.5 Calisanlar olusturduklari her tirlii yazili (evrak, not, printer giktisi, yazi tahtasi, flipchart,
vb...) ve dijital veri tutulan ortamlarin(cd-rom, USB disk, flash disk vb...), Griin ve ambalaj
prototiplerinin, reklam ve afis gorseli gibi bilgi varliklarinin glivenliginden sorumludur.

“Temiz Masa Politikasi” geregince galisanlardan giin sonunda masalarinda, printer ve fax
makinalarinda, ortak kullanim alanlari ve toplanti salonlarinda hicbir bilgi varlig
birakmamalari, dolap ve ¢ekmecelerinde “Bilgi Varligi isleme rehberi(EK-2)"de belirtilen
sekilde saklamalari beklenmektedir. BGK'ca gorevlendirilen ekipler periyodik olarak
¢alisma alanlarinin uygunlugunu “Temiz Masa Polikasi” uyarinca kontrol eder.

Kullanilmayan yazili bilgiler, sahipleri tarafindan Sirket tarafindan tahsis edilecek ¢apraz
kesmeli kagit 6guticiler tarafindan yok edilir, normal ¢op olarak atilmaz.

3.6 Farkli yerleskeler arasi herhangi veri barindiran ortamlarin(evrak, yedekleme kartusu,
bilgisayar/mobil cihaz, vb..) iletiminde Sirket ici kurye servisi ya da bilgi gizlilik
kosullarimizla uyumlu ve onayli kurye Sirketleri disinda herhangi bir servis kullanilamaz.
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3.7 Tum cahisanlar bilgi ortamlarinin(kagit, CD/DVD, tim sabit diskler,' hafiza kartlari, USB
bellekler, yedekleme teypleri, vb...) imhasinda “Bilgi Ortamlari Imha Standartlar”ni
izlemeleri gerekmektedir.

4. internet, Sosyal Medya kullanimi

4.1 Sirket aglarina bagh kullanici PC ve mobil cihazlarin internete erisim talebi yonetici
onayina baglidir ve “Internet Erisim Talep Formu” doldurularak talep edilir. Kullanicilar
internete, BSGM tarafindan konumlandiriimis glivenlik sistemleri tGizerinden erisirler.

Bitlin kullanicilar, bu tir servislere erismeden d6nce internet proxy sunucularindan
gecerler ve erisimleri kayit altina alinir. Yoneticiler, kendilerine bagh calisanlarin internet
kullanimi raporlarini gériintileme yetkisini  “internet Kullanim Raporu Yetki Talep
Formu” ile gegerli bir neden gosterilmesi kosuluyla isteyebilir. Bu raporlar bilgi glivenligi
incelemelerinde kullanilabilir.

4.2 Kullanicilarin erisebilecegi internet siteleri ve erisim kosullari “internet Kullanim ve Erisim
Yonetimi Yonetmeligi”nde tarif edilmistir. Erisimi kisitlanmis sitelere erigsim igin gerekli
yetkilendirme sireci bu yonetmelikte yer alir. Yasalarca ve BGK’'ca erisimi yasaklanmig
sitelere erisilemez.

4.3 Kisilerin herhangi bir sanal ortama web sitesine ya da sosyal medya paylasim ortamina,
Sirket kaynaklarindan, vyasalara aykir, taciz edici, usandirici, inanclara saygisiz,
miustehcen, gdzdagi verici, onur kirici, iftira niteliginde, tehdit edici, kifirll, yiz kizartic
eylemlerde bulunmasi, yazilar yazmasi yada paylasmasi yasaktir.

4.4 Sirket’in sosyal medya pazarlama aktiviteleri Dijital Medya quarlama departmani
tarafindan yonetilir. Holding, sirketler ve markalar hakkinda Internet’te vyazilanlar
otomatik olarak taranarak belirlenir ve “Sosyal Medya Olay Yonetim Sireciyle” yonetilir.

5. E-mail ve Elektronik Haberlesme
5.1 Kullanicillarin  uymasi  gereken e-posta kullanim kurallari  “E-posta  Kullanim

B

Yonetmeligi”’ nde agiklanmistir.

5.2 Sirket ici cevrimigi iletisimde Yildiz Holding tarafindan saglanan anlik mesajlasma yazilimi
kullanihr.

5.3 E-posta hizmetlerine erisim, Sirket bilgisayarlarina kurulu BSGM tarafindan belirlenen e-
posta yazilimiyla Sirket aglarindan ya da VPN yazilimiyla Sirket disindan Sirket aglarina
baglanarak saglanir. Kullanicilarin tarayicidan yapilan erisimle Sirket disi bilgisayarlarina
e-mail eklentisi indirmeleri ve bilgi aktarmalari uygun yazihmlarla izlenir.

5.4 Kisilerin e-posta kutularina bagska kisilerce erisim kosullari “E-posta Kullanim Yonetmeligi
”’nde tarif edilir. Erisim yetkisi “E-Posta Yetkilendirme Onay1” formuyla talep edilebilir ve
degerlendirilmeye alinir.

Uygulama, Sistem ve Altyapi Giivenligi

Kapsam: Sirket galisanlarinin is sureclerini gergeklestirmek igin kullandiklari uygulama, sistem ve
altyapinin glivenligi konusunu igerir.

6. s Uygulamalari Giivenligi

6.1 is uygulamalarinin operasyonel ve giivenlik yénetimi BSGM’nin sorumlulugundadir.
Uygulamalar Uzerinde is birimleri ¢alisanlarinca olusturulmus verinin mulkiyeti ilgili is
birimlerinindir.

6.2 BSGM'nin onayi alinmadan Sirket aglarindan erisilebilir herhangi bir is uygulamasi tedarik
edilemez ve kurulamaz, internetten servis olarak saglanan yazilimlar(SaS) kullanilamaz.

BSGM kapsaminda gergeklestirilen is uygulamalari projelerinin tasarim asamasindan
canliya alinmasina kadar olan siiregte gergeklestirilmesi gereken teknik adimlarin
uygunlugu “Proje Teknik Uygunluk Onaylari Talimati”na gore kontrol edilir.

Biitiin is sistemleri teknik ekipler tarafindan “is Uygulamalari Kurulum Yénetmeligi ve
Standartlar”nda belirtilen sekilde kurulur ve yoénetilir. is uygulamalarinin iizerinde
cahstigr isletim sistemleri ve veri tabanlari “Sunucu Kurulumu Yonetimi Talimatl”
izlenerek kurulur.
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is uygulamalari ve Uzerinde calistiklari isletim sistemleri ve veri tabanlari zararh
yazilimlara ve ag saldirilarina karsit BSGM tarafindan izlenir ve gerekli dnlemler alinir.
Uygulamalarda tutulan veri, gizlilik seviyesine gore sifrelenerek saklanir.

6.3 BSGM, is uygulamalarinin kritikligine gore bir felaket veya kesinti durumunda sistemlerin
Uzerinden yiritilen islerin devamhhgini saglamak igin dnlem ve tedbirleri alir.

Is uygulamalar ve tuttuklar veriler “Yedekleme ve Geri Yiikleme Yonetimi Talimati”na
uygun sekilde yedeklenir ve saklanir.

wep

6.4 Bitlin uygulamalarin sifre standartlari Holding “Parola Yonetimi Yonetmeligi”ne uymak
zorundadir.

6.5 Normal ve yiksek seviyeli kullanici ve yetki yonetimi BSGM tarafindan ilgili yonetmelikler
izlenerek gergeklestirilir. Uygulamalarda erisim yetkileri kisilerin is fonksiyonlarina gére
verilir.

6.6 Uygulamalara erisimler ve islemler “Log Yonetimi Talimat1” gore Sirket tarafindan kayit
altina alinir, standartlarda belirtildigi kadar saklanir ve gerektiginde BSGM tarafindan
incelenir.

Sistemlerde gizli olarak belirlenmis veriler ve bunlarla yapilan sipheli islemler gerek
duyulursa kayit altina alinabilir.

6.7 Sistemlerde vyapilacak bitiin yazilim degisiklikleri “Uygulama Degisiklik Yonetimi
Yonetmeligi” izlenerek ilgili onay mekanizmalarina ve testlerine tabidir. Bilgi gilivenligi
mekanizmalarini etkisiz kilacak yada bypass edecek degisiklikler yapilamaz.

is uygulamalarinin test ortamlari, canli ortamdaki uygulamanin isleyisini ve verisini
etkilemeyecek sekilde kurulur. Test ortamlarinda canl ortamlardan aktariimis veriler
“Test Verisi Olusturma ve Yonetim Talimati” izlenerek karartilir, gergek veriyle
eslestirilemez hale getirilir.

6.8 is uygulama yamalar, ilgili zayifigin yarattigi riskler, uygulama fonksiyonlari iizerine
etkileri degerlendirilir, test sistemlerinde test edildikten sonra kurulur.

7. Sistem, Sunucu ve Ag giivenligi

7.1 Sirket ag mimarisi BSGM tarafindan, izinsiz baglanti girisimleri, saldirilar, zararl yazilim
erisimleri ve veri sizmalarina karsi en iyi uygulamalar ve standartlar dogrultusunda
tasarlanir, ag givenligi birlesenleri ile korunur. Kablolu ve kablosuz ag birlesenlerinin
baglanti erisim listeleri ve diger ayarlari is uygulamalarinin iletisim gereksinimleri
dogrultusunda diizenlenir. ihtiya¢ duyulmayan iletisim kanallari kapali tutulur.

7.2 Sirket aglarini izinsiz dinlemek, degisiklik yapmak, cihaz eklemek, kablosuz ag erisim
noktasi olusturmak, uzaktan erisim saglamak, sunucu kurmak yasaktir. BSGM dénemsel
olarak Sirket aglarini onaysiz degisiklik ve cihazlara karsi tarar.

7.3 Verinin gizlilik seviyesine gbz oOnline alinarak gerektiginde iletim ya da depolanma
asamasinda BSGM tarafindan sifrelenebilir.

7.4 BSGM, sistemlerin ve altyapinin kritikligine gore bir felaket, ariza veya kesinti durumunda
devamhligini saglamak igin 6nlem ve tedbirleri alir.

7.5 Sirket sistemleri, sunuculari ve ag birlesenleri BSGM tarafindan belirlenmis ortamlarda
“Sistem Odalari Standartlari Talimati”’1iyla uyumlu ortamlarda saklanir. Disardan alinan
hizmetlerde tedarikginin Sirket standartlari seviyesinde fiziksel glivenlik 6nlemlerini ve
cevresel kontrolleri karsiliyor olmasi ve ilgili maddeler diizenlenen servis anlasmalarinda
yer almasi beklenir.

N

7.6 Biitlin sistemlerin sifre standartlari Holding “Parola Yonetimi Yonetmeligi”’ne uymak
zorundadir.

7.7 Tum sistemler kurulurken, en iyi uygulamalar ve bilgi glvenligi standartlari
dogrultusunda ilgili platform igin hazirlanmis “Glivenlik Ayarlarini Sikilastirma Rehberleri”
izlenir. BSGM Bilgi Guvenligi ekibi tarafindan gilivenlik taramasi ve zafiyet belirleme
testleri yapilir.
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http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/80/Yedekleme%20ve%20Geri%20Yükleme%20YT.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/90/Parola%20Yönetimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/103/Log%20Y%C3%B6netimi%20Talimat%C4%B1.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/IK/Lists/YEU_envanter/Attachments/53/Uygulama%20ve%20Değişiklik%20Yönetimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/IK/Lists/YEU_envanter/Attachments/53/Uygulama%20ve%20Değişiklik%20Yönetimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/66/Sistem%20Odaları%20Standartları.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/90/Parola%20Yönetimi.pdf
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7.8 internetten erisilebilen sunucular, sistemler, servisler ve ag birlesenleri, BSGM Bilgi
Guvenligi ekibi tarafindan diizenli olarak taranir. Tespit edilen acikliklar, zayifliklar ve
yama eksiklikleri belirlenir ve gerekli nlemler alinir.

7.9 isletim sistemleri, veri tabani sunuculari, ag birlesenleri ve diger birlesenlerin ireticileri
tarafindan yayinlanan yamalar, ilgili zayifhigin yarattigi riskler, sistemlerin fonksiyonlari,
Uzerlerinde c¢alisan uygulamalar veya iletisim aglarindaki yerleri degerlendirilir, test
sistemlerinde test edildikten sonra kurulur.

7.10 Sistemlerde yiiksek seviyeli kullanici yetkileri sadece sistem yonetiminden, glivenliginden
ve operasyonundan sorumlu kullanicilara verilir. Danisman, programci veya
onaylanmamis dis kaynakli sistem yoneticilerine yiiksek seviyeli yetkiler verilmez. Dis
kaynakh tedarikgilerin sistemlerde yiiksek seviyeli yetkilerle gerceklestirdikleri islemler
kayit altina alinir ve BSGM tarafinda diizenli olarak incelenir.

Kullanicilara isletim sistemi veya veri tabani ortamina erisim izni verilmez.

8. Tedarikgi ve is Ortaklarinin Sirket Sistemlerine Erisimi

8.1 Sirket’e danismanlik, yaziim/donanim kurulumu, bakim ve destek hizmeti veren, Sirket’in
kaynak, veri, sistem ve aglarina yerinde ya da uzaktan erisim saglayan, bu driin ve
hizmetleri alt yiklenicilik yoluyla sunan tedarikci ve is ortaklari, Sirketin bilgiyi isleme,
saklama ve glvenligiyle ilgili yonetmeliklere uymakla ylikimladar.

8.2 Bu taraflar, Sirket’in kaynaklarina erisimleri onaylanmadan 6nce “Yildiz Holding Bilgi
Sistemleri  Gizlilik Sozlesmesi”’ni  imzalamak zorundadir. Gizlilik S6zlesmesi’nin
imzalanamadigl durumlarda, taraflarla yapilan so6zlesmede gizlilik hikiimleri yer almak
zorundadir. Agiklanan ya da erisimi onaylanan bilginin gizliligi, hassashgi, hacmi ve degeri
acisindan gerekli bulunmasi halinde, BSGM, ilave givenlik onlemleri alinmasi talep

edebilir.

8.3 Dis, Uglincli taraf ve is ortaklari ile yapilan soézlesmeler “Yildiz Holding Tedarikgi
Sozlesmeleri Standartlari”’na uygun hazirlanmalidir. Dis, Uglinci taraf ve is ortaklarindan
alinan hizmetten sorumlu olan Sirket calisanlari, is iliskilerinde ve yapilan sézlesmelerde,
bilgi glivenligi yikumlillklerinin yerine getirildiginden emin olmalidir.

8.4 Sirket’in kaynaklarina erisen dis ve Uglincl taraf kullanicilarinin isten ayrilmasi veya gorev
degistirmesi gibi degisiklikler, BSGM’ye zaman gecmeden bildirilmelidir. Kullanici
hesaplarinin kapatilmasi ve vyetkilerinin iptal edilmesi yoninde gerekli aksiyonlar
alinmahdir.

8.5 Sirket’e hizmet veren dis, Uglincli taraflar ve is ortaklarina tahsis edilen kullanici yetkileri
sadece gerektiginde ve ihtiyaglar dogrultusunda kullanilmalidir, sistemlerin giivenligine
olumsuz etki edecek kullanimlarda bulunulmamalidir. ihtiyaglarla paralellik géstermeyen
islemler, taraflarin yetkileri dahilinde olsa bile gergeklestiriimemelidir.

8.6 Sirket’e hizmet veren dis, Uglincu taraflar ve is ortaklari, eristikleri sistemler {izerindeki
veri ve yazilimlari, Sirket’in onayl olmadan baska veri ortamlarina kopyalayamaz ve
kullanamaz. BSGM bu yénde gerekli dnlemleri alir.

8.7 Dig ve Uguncl taraf kullanicilari, Sirket tarafindan ayrica onay verilmemisse, holding
kaynaklarina erisim igin kuruma ait bilgi islem cihazlari kullanmak zorundadir.

9. Bilgi Giivenligi Olay yonetimi
Kapsam: Sirket’in bilgi glivenligi, bilgi gizliligi, butinlGgu ve erisilebilirligini, sistemleri ve
iletisim aglarini olumsuz sekilde etkileyebilecek bilgi glivenligi olaylarini yonetim konularini
kapsar.

9.1 Bilgi glivenligi olaylarinin yonetimi “Bilgi Glvenligi Olay Yonetim Plani”nda agiklanmistir.
Bilgi glivenligi olaylarindan kaynaklanabilecek zararlarin en aza indirilmesi amaglanir. Bilgi
glvenligi olaylar, Bilgi Glivenligi Olay Yonetim Takim Lideri tarafindan yonetilir ve BGK’ya
raporlanir.

9.2 Kullanicilar gozlemledikleri bitiin olaylari ivedilikle Bilgi Sistemleri Yardim Masasina, yerel
Bilgi Teknolojiler destek ekiplerine ya da bina glvenlik ekiplerine bildirmekle
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yiktimlidar. Olayla ilgili yapilabilecek incelemelerde olay inceleme ekiplerine destek
olmalari beklenmektedir.

10. Yonetmelik/Talimat Listesi

= Yama YOnetimi Talimati

= Zararli Yazihm Y6netimi Yonetmeligi

= Yedekleme ve Geri Yikleme Yonetimi Talimati

= Test Verisi Olusturma ve Yonetim Yénetmeligi

= Disaridan Sirket Bilgi Ortamlarina Erisim Yonetmeligi
=  Mobil Cihaz ve Mobil Calisma Yonetmeligi

* internet Kullanim ve Erisim Yénetimi Yonetmeligi
= Sosyal Medya Olay Yonetim Sireci

= E-Posta Kullanim Yénetmeligi

= Proje Teknik Uygunluk Onaylari Talimati

= s Uygulamalari Kurulum Yénetmeligi

= Sunucu Kurulumu Yonetimi Talimati

= Parola Yonetimi Yonetmeligi

= Log Yonetimi Talimati

=  Uygulama Degisiklik Yonetimi Yonetmeligi

= Guvenlik Ayarlarini Sikilastirma Rehberleri

= Yildiz Holding Bilgi Sistemleri Gizlilik S6zlesmesi

= Yildiz Holding Tedarikg¢i S6zlesmeleri Standartlari
= Bilgi Glvenligi Olay Yonetim Plani

= Sistem Odalari Standartlari Talimati
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http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/62/YamaYonetimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/102/Zararl%C4%B1%20Yaz%C4%B1l%C4%B1m%20Y%C3%B6netimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/80/Yedekleme%20ve%20Geri%20Yükleme%20YT.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/80/Yedekleme%20ve%20Geri%20Yükleme%20YT.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/53/Dışarıdan%20Şirket%20Bilgi%20Ortamlarına%20Erişim.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/IK/Lists/YEU_envanter/Attachments/57/Mobil%20Cihaz%20Kullanımı%20ve%20Mobil%20Çalışma%20Yönetmeliği.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/89/İnternet%20Kullanım%20ve%20Erişim%20Yönetimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/92/E-posta%20Kullan%C4%B1m%20Y%C3%B6netmeli%C4%9Fi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/73/Proje%20Teknik%20Uygunluk%20Onayları.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/63/Sunucu%20Kurulum%20Y%C3%B6netimi%20Talimat%C4%B1.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/90/Parola%20Yönetimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/103/Log%20Y%C3%B6netimi%20Talimat%C4%B1.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/IK/Lists/YEU_envanter/Attachments/53/Uygulama%20ve%20Değişiklik%20Yönetimi.pdf
http://biz.ulker/Kurumsal/HoldingBirimleri/BilgiIslem/Lists/Standartlarmz/Attachments/66/Sistem%20Odaları%20Standartları.pdf
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Bilgi Varligi Siniflandirma Rehberi(EK-1)

Sirket icinde sadece yetkili kisiler Ticari ve endustriyel sirlar, mali
Sinirh tarafindan erisilen, kisiye 6zel ya da  bilgiler, sirket stratejileri, AR&GE
Dagitim sirketin ticari basarisini calismalari, calisan 6zluk bilgileri,
etkileyebilecek hassas bilgilerdir. sifreler, denetim raporlari...
Sirket calisanlari tarafindan ic duyurular, politika, prosediirler,
. erisilebilir bilgilerdir. rehber bilgileri...
Dahili
Sirket tarafindan yayinlanmis, Basin biltenleri, hissedarlara
herkes tarafindan erisilebilen duyurulan ¢eyrek raporlari, is
Genel bilgilerdir. ilanlari...
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Bilgi Varligi isleme Rehberi(EK-2)

Erisim hakki Kopyalama Elden ¢ikarma Fiziksel Dijital Fiziksel olarak Dijital 3. Sahislara
verme olarak olarak (ic ve disa) olarak iletme

Sinirh Yonetici Sahibinin Yonetici onaylyla, Glvenli Sifreli Kapal zarfta, Sifreli, yada  Yonetici onayr  Alici
Dagitim  izniyle izniyle kagit kirpma ya da alanda, kilitli glvenli kuryeyle sirket igi ve gizlilik basinda
glivenli silme ortamda kisiye 6zel, gonderi dosya sozlesmesi bekler
(wipe) teyidi ve imzasiyla transfer
sistemini
kullanarak
Dahili Yénetici Kisitlama yok  Kisitlama yok istege bagh  istege bagl isaretleme istenirse Gizlilik Kisitlama
izniyle olarak kiliti ~ olarak yapilmamis zarfla  sifrelenebilir ~ S6zlesmesi yok
sifreli gerekmektedir
Genel Kisitlama yok Kisitlama yok  Kisitlama yok Kisitlama yok  Sifrelenmez isaretleme Sifrelenmez  Kisitlama yok  Kisitlama
yapilmamis zarfla yok
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REVIZYON TARIiHi REViZYON NO. REViZYON SEBEBI

9 Nisan 2013 1 ilk Olusturma

15 Mayis 2013 2 Diger politika linklerinin glincellenmesi

25 Eylul 2013 3 Gizlilik siniflarinda glincelleme, “temiz masa

politikasi” dizenlemesi, alt ydnetmelik
eklentileri
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